Alat Manajemen Direktori Aktif Terbaik Untuk Administrasi &
Pemantauan AD yang Mudah

Windows Server hadir dengan banyak alat Manajemen Direktori Aktif bawaan. Tetapi biasanya mereka tidak
mudah digunakan atau beberapa alat tidak memvisualisasikan data. Kami akan membahas tentang beberapa
alat Active Directory terbaik untuk membuat kehidupan admin jaringan lebih mudabh.

Active Directory adalah sistem database yang memungkinkan setiap mesin dalam jaringan untuk berkomunikasi
satu sama lain. Itu membuat informasi lebih mudah diakses dan memungkinkan admin untuk memberikan izin
kepada pengguna tertentu. Salah satu manfaat paling berharga dari menggunakan Active Directory dalam bisnis
Anda adalah kontrol yang memberikan Anda sebagai admin. Saat Anda menghubungkan semua pengguna Anda
ke Active Directory, Anda dapat mengawasi aktivitas yang berlangsung di seluruh perusahaan Anda pada satu
titik akses.

Meskipun tidak semua orang dalam bisnis Anda perlu mendapatkan akses ke semua file dan dokumen yang
tersedia, dengan Active Directory Anda dapat memberikan izin kepada setiap pengguna untuk mendapatkan
informasi yang benar. Setelah Anda menerapkan Active Directory, semua komputer dan printer yang terhubung
akan menjadi bagian dari domain. Katalog global mengontrol domain; GC membuat semua perangkat yang
terhubung di jaringan tetap pada jalurnya. Katalog ini juga menyimpan nama komputer, alamat IP, dan pengguna
sehingga administrator dapat mengawasi semua yang terjadi di domain.

Di sisi lain, Active Directory dapat membawa tantangannya, jika pengguna Anda mengeluhkan login yang lambat
dan masalah kinerja. Harus melalui penyelidikan keamanan secara manual dan membaca log peristiwa dapat
menjadi hal yang menakutkan. Sebagai Admin TI, Anda menginginkan audit, pelaporan, peringatan waktu nyata,
otomatisasi, akses berbasis peran dengan delegasi, dan operasi massal. Untungnya, kami telah membuat daftar
alat manajemen terbaik untuk membuat hidup Anda lebih mudah.

Daftar isi:

¢ Alat Manajemen Direktori Aktif gratis terbaik
Cjwdev AD Rapi
rempah-rempah
ADAaudit Plus
Paket Admin SolarWinds
Modul Direktori Aktif Windows Powershell
Pengguna dan Komputer Direktori Aktif Windows
Info IKLAN
¢ Alat Manajemen Direktori Aktif berbayar terbaik

o Administrator LDAP Softerra
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Alat Manajemen Direktori Aktif gratis terbaik

Cjwdev AD Rapi

PemilihanAkunAturan Baru

Cjwdev AD Tidy adalah salah satu alat Active Directory gratis terbaik untuk manajemen pengguna. Dengan AD
Tidy Anda dapat secara efisien mengelola akun AD secara massal. Ini dapat berfungsi sebagai alat administrasi
peran. Misalnya, atur kata sandi acak ke akun yang berbeda; tambahkan beberapa pengguna ke grup keamanan
tertentu, atau tambahkan tanggal kedaluwarsa tertentu ke kumpulan akun pengguna. Dengan utilitas
pemfilterannya, Anda dapat membersihkan hutan AD Anda dengan memfilter menurut tanggal masuk atau atribut
untuk memutuskan akun mana yang akan dihapus. Fitur hebat lainnya adalah Cjwdev Tidy AD memungkinkan
Anda mengekspor pengaturan AD ke XML.

Sedang tren
Unduh Intel Wi-Fi dan Driver Bluetooth 22.100.1 Untuk Windows 11/10
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HasilJendela Utama

Pros:
e Mudah digunakan
e Utilitas penyaringan yang baik
o Dapat mengekspor ke XML
Cons:
Iklan
¢ Fungsionalitas terbatas
e Sedikit dukungan yang tersedia
Unduh Cjwdev AD Tidy
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Inventory Help Desk

Settings Active Directory Configuration™
Spiceworks has been updated, vew release note:

Active Directory Credentials

Spiceworks has 3 variety of features which can integrate with your Active Directory server, Provide write access credentials below for optimum functionality

ActiveDiractory server 1721613142

User EDTagminisirator

Password T e bl e i e
Security Use SSL

Save |Cancel | Clear

Active Directory Scanning

Customnize the fraguency that Spiceworks communicates with your AD server 1o create and update people in Spiceworks.
¥ AD scanning
every2hours | w| Scanning frequency, starting from midnight each oay

Sync with Active Directory Server
Whenever you edit 8 user in Spicaworks, those changes can be written back with your AD senver. Requires AD credentials with write access
Sync changes with AD
Portal Integration
Your end-users can use their Active Directory credentials to login to the portal. If you have provided write aredentials, then your end-users will be prompted

for their email address i it is missing from AD
¥) AD infegration with User Portal

Konfigurasi Direktori Aktif Spiceworks

Spiceworks adalah solusi manajemen jaringan dan pemantauan jaringan berbasis cloud lengkap. Meskipun,
Spiceworks bukanlah solusi mandiri Direktori Aktif karena menawarkan inventaris jaringan dan meja bantuan
juga. Kami akan fokus pada kemampuan Active Directory-nya. Setelah Anda menginstal Spiceworks, Anda dapat
dengan cepat memperbarui properti akun Active Directory seperti email, telepon, departemen, dll. Juga, Anda
dapat menambahkan profil pengguna ke perangkat sehingga Anda dapat memantau mereka dan memperbarui
perangkat lunak mereka bila diperlukan. Fleksibilitas Spiceworks juga memungkinkan Anda untuk mengatur
ulang kata sandi, menonaktifkan akun, memungkinkan pengguna untuk memperbarui profil mereka dengan
menambahkan portal swalayan. Anda dapat memperluas fungsinya dengan menginstal plugin. Untuk UKM,

Sﬁiceworks akan berfunc.Jsi sebac.Jai salah satu alat ﬁemantauan AD gratis terbaik.

QO e Ticket

Unduh Spiceworks untuk wihd-ows irg

Pros:

e Serbaguna

e Dapat memperluas fungsionalitas dengan plugin

e Dukungan komunitas yang baik
Cons:

¢ Ini mungkin bukan pilihan terbaik untuk perusahaan besar
Unduh Spiceworks
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ADAagdit Plus
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Audit IKLAN Plus

ManageEngine’s adalah salah satu favorit saya; iterasi gratisnya sudah cukup untuk rutinitas sehari-hari Anda.
Antarmukanya mudah digunakan, dan dapat menghemat waktu Anda selama musim audit. Layanan real-time
ADAudit Plus memberikan keamanan yang tepat seperti yang diharapkan dari solusi tingkat perusahaan. Dapat
dikatakan bahwa mesin pelaporan adalah salah satu yang terbaik yang dapat Anda temukan, cukup detail dan
tidak berkompromi dengan intuisi.

L Wecome, adrain Lisense | Help | Talksch
ADManager' "  sanOu, Change Passwor, Jump To Search AD objects
ADMgm:  ADReporis  ADDelegston  Workfiom semin Support Domain Settoes | A2 txsierer
Connected Domain: adssp.local.com [Crange [\ Cronte Request - |
il pashboard View Inside ADManager Plus
A quick snapshot of 8l essential and top level Information of domains. ADManage: Plus Nas a Stream of 100’ 10 Manage ACive
Directory from anywhere.
Domain Name : adap.internal.com Weas Domain Detass

Vital Help Desk Reports

Passwords expiring in 7 days : 1 Password expired users : 189

Change password at next logon Options +

_ Canned Reports
w

Dasbor ADManager Plus

e Cepat dan mudah digunakan

e Pelaporan yang bagus

e Diperbarui secara teratur
Cons:

e Harga versi berbayar tinggi

e Pencarian bisa sedikit kikuk
Unduh ADAudit Plus
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Paket Admin SolarWinds

P ® S ®ssS N 00

penganalisa izin

SolarWinds menawarkan tiga alat gratis untuk membantu admin dalam tugas administratif harian, mingguan, dan
bulanan dari Active Directory.
Utilitas ini adalah:

e Impor Pengguna secara Massal

¢ Alat Penghapusan Akun Pengguna Tidak Aktif

¢ Alat Penghapusan Komputer Tidak Aktif

o Penganalisis Izin untuk Direktori Aktif
Setiap utilitas harus diunduh sendiri dan memiliki fungsinya. Anda akan dapat dengan cepat menghapus akun
pengguna dan komputer yang tidak aktif atau mengimpor pengguna baru hanya dalam beberapa langkah.
Penganalisis Izin sangat berguna saat Anda ingin memastikan pengguna mendapatkan akses ke informasi yang
benar dan untuk memverifikasi bahwa tidak ada orang mengakses data yang tidak mereka perlukan.

Computes Removal Tool

Gt Gy

Temukan dan hapus komputer yang tidak aktif

Pros:

e Mudah digunakan dan dikonfigurasi

e Fungsionalitas terbatas untuk mengelola AD lengkap
Cons:

e Anda harus mengunduh setiap aplikasi secara terpisah
Unduh Paket Admin Solarwinds
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Modul Direktori Aktif Windows Powershell 7
B Administrator: Windows PowerShell - o lEN

l Ps C:\> Install-ADDSDomain -DomainType child -NewDomainName research -ParentDomainName
corp.contoso.com -credential (get-credential) -whatif

cmdlet Get-Credential at command pipeline position 1

Supply values for the following parameters:

Credential

SafeModeAdministratorPassword: *t4ssess

Confirm SafeModeAdministratorPassword: *****+++

What if: Create a new Active Directory domain with the name ‘research’.

Configure this server as the first Active Directory domain controller in a new child domain.

The new domain name: research
The NetBIOS name of the domain: automatically calculated
This new domain is a child domain of the domain: corp.contoso.com
Domain Functional Level: Windows 2008 R2
Additional Options:
Global catalog: Yes
DNS Server: No
Database folder: C:\Windows\NTDS
Log file folder: C:\Windows\NTDS
SYSVOL folder: C:\Windows\SYSVOL

The password of the new domain Administrator will be the same as the password of the local
Administrator fo this computer.

PS G\

Install ADDSDomain

PowerShell adalah alat AD yang paling kuat. Karena tidak menyediakan antarmuka grafis, Anda harus
menggunakan cmdlet dan skrip untuk mengubah pengaturan domain. Hal yang perlu diperhatikan tentang
PowerShell adalah bahwa setelah Anda belajar bekerja dengan perintah-perintah ini, Anda dapat membuat skrip
Anda dan itu akan memungkinkan Anda untuk mengotomatiskan sebagian besar tugas sehari-hari Anda. Biarkan
saya membantu Anda memulai dengan beberapa perintah yang paling umum:

e Create a wuser account - Pengguna Baru —-Nama nama pengguna -Jalur
ou=OUname,dc=DCName,dc=com

e Create a computer account - Komputer-AD Baru -Nama nama pengguna -Jalur
ou=OUname,dc=DCName,dc=com

e Create an organizational unit — Baru-ADOrganizationalUnit -Nama Nama OU -Jalur
dc=domainname,dc=com

e Find computers by type — Get-ADComputer -Filter * -Properties OperatingSystem | Pilih Sistem

ollecting Active Directery data...
Current domain details:
OMS domain nane
o P 8
NetBIOS domain mame

Functional Level
List of Domain Controllers
i2812R20C61
List of Read-Only Domain Controllers
Global Catalog servers in the domain
Befanlt domsia compater bjects locati
Default donain user objects lacation

Total number of Organizational Unit objects: 1
Total number of computer objects:
Total number of user objects: &
Total number of group objects: &

Total number of Domain Administrators: 1

FSMD roles details:

POC Emulator master
K12020C01 NO L

RID master

Infrastructure master
J2R12R20CH1. TESTENS. |

Default Domain Password Policy details:

Operasi -unik | Urutkan Sistem Operasi

aot redirectad)

ot redirected)

Mengumpulkan Data Direktori Aktif menggunakan PowerShell

Pros:
e Bagian dari fungsionalitas Windows Server
e Mudah dipasang
e Serbaguna
Cons
e Kurva belajar bisa curam
¢ Antarmuka baris perintah tanpa visualisasi
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Pengguna dan Komputer Direktori Aktif Windows

_: Active Directory Users and Computers
File Action View Help rleffPropmis —‘y——{
2@ &0 X
= Oganuation | PublshedCenficates | Member Of
] Active Directory Users and Com|| Name Password Repication l Object 1 Securty ! COM+ | Atrbute Edtor
| Saved Queries 2 Admi Generdl | Address Account | Profie [ Telephones
4 33 tailspintoys.com R Allow ?
Builtin 2y ; Jeft
52, Cent D
Computers : ‘-
52, Data|
2] Domain Controllers @
ForeignSecurityPrincipal: ‘_‘Deme First name m Intials:
LostAndFound :"»{Dn'.A
Program Data “f" OnsU Last name
System 2, Dom,
. name Jeff
Users %, 0om. Diolay
NTDS Quotas 8, Dom. Descrigtion
52, Dom.
2, Dom. Office:
R, Enter
8 Enter Tl ot
2 elaphone Other.
5, Grou,
2, Guesy Emal
2, Jeff ;
Bubrgf | Weorsee Other
82 RAS o
52 Read
« + || 8 Sched [ ok ][ concal

Pengguna Direktori Aktif dan Properti pengguna Komputer

Alat ini hadir sebagai bagian dari infrastruktur Windows Server dan tersedia di pengontrol domain Anda, asalkan
server Anda memiliki GUI. Jika server Anda tidak memiliki GUI, Anda dapat menginstal alat ini pada setiap iterasi
Windows Professional atau Enterprise sebagai bagian dari alat RSAT. Pengguna dan Komputer Direktori Aktif
memiliki semua yang Anda butuhkan untuk mengelola domain Anda; Anda dapat mengubah konfigurasi domain
atau menambahkan pengguna semua dalam konsol yang sama. Setiap perubahan yang Anda buat akan
bergantung pada izin yang Anda miliki.

B Active Directory Users and Computers [= o =]
File Action View Help
= @ {0/ XE | PIGIRRS=E -5
7] Active Directory Users and Com|| Narme Type Description
3 Saved Queries 2] M Orgar
4 (34 forestb.com 21 GROUPS Organizational...
b 1 Builtin & SERVICE ACCOUNTS Organizational...
Computers 5 USERS Organizational...
» [ Cpom
» &0 Delegate Control...
b 2 Fd Move...
» & G4 Ficl..
3l Ly
v
Ld MNew
» B M 2 Tasks v
il M View v Add/Remove Columns...
pr
5 Cw Largelcons
U Delete Small lcons
M Rename List
3 N] T
i Refresh | @ | Detail
PEN e o
Export List.. Users, Contacts, Groups, and Computers as containers
Properties [] Advanced Features
Help Filter Options...
= 71 Customize...
Opens a dislog bax in which you can modify the coumns in resur pane:

Menyetel detail untuk melihat properti pengguna di pengguna dan komputer Active Directory

Pros:
e Alat Microsoft asli
e Mudah digunakan
e Cukup jelas. Hampir tidak ada kurva belajar

Cons:
e Bisa jadi sulit untuk operasi massal
Side notes:

Anda juga dapat mengakses alat manajemen Active Directory di Sistem Operasi klien. Microsoft menyediakan
RSAT untuk klien Windows. Anda dapat menginstal alat RSAT tergantung pada versi Windows yang Anda
jalankan di komputer Anda.

Alat RSAT dapat diinstal dengan masuk ke Panel Kontrol -> Program dan Fitur -> Mengaktifkan atau
menonaktifkan Fitur Windows.

Setelah terinstal, Anda akan melihat semua fitur Active Directory di Start Menu Anda.

Unduh Alat Direktori Aktif Windows 10
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Info IKLAN

L AD Info - Cjwder.couk B : o)
File Query Tooks Help
7 & % 5 Domain sbsdomainiocal
W Corousers | B Cotacts | 1) Cortanen $0Us | & Gooups | () Group Polcy Otvects | 2 Pt | & Uses
L3 computen] 3, Comprters deleted 1 the last 30 days W Computen nving Wind
L W Computer wth specied GUID W Computers modfied in the last 30 days W Computers nering Wind
W Computer wits spectied name '8 Computens modfied in the last X days 8 Computers nvang Wing|
' Computer weth spechied SO ' Computens nnnng Windows 7 W Computens that are drec
W Computers created i the last 30 days B Computen wrnng Vindows Semver 2000 W Comprens that e drec

B Computerns created n the last X days B Computens nnning Windows Server 2003 ™ Computens that are nct

Prmary

Paet s
p wrert Contaner S0

Doman Controllers: Exchange Doman Servers. Exchange Bt Doman Controlers  Domain Controlers/sbsdoman ocsl | 5152

Domar Computess Doman Computers | SBSComputens Computens/UK/thad . |$152

Doman Computers Doman Computers  SBSComputers/Computers/UK/tbed . | 5152

Doman Computers Domenn Computers Computens./sbadomen local 51
XP_TEST W 51 Faise Doman Compuers Doman Computers Computers/sbadoman local 5152

5 objects found

Jendela utama Info AD

Info AD berguna untuk menanyakan informasi tentang struktur AD Anda. Jika Anda berurusan dengan beberapa
domain secara bersamaan, Anda dapat membuat kueri yang mudah dengan alat ini. Bahkan memungkinkan
Anda untuk mengekspor data ke file CSV dan file Excel untuk membuat laporan. Info AD dilengkapi dengan
beberapa kueri yang dapat dicari yang telah ditentukan sebelum@nya untuk membantu Anda memulai.

Domain Settings

f 7
T,——'
“327 Specify the domain that you would lie to query and the credentials to use for the domain connection
Domain Domain Controllers
) Connect to cument user's domain For any non+eplicated attributes, query the following domain
controllers

@ Connect to the following domain
@ Al domain controllers in the domain

: shsdomain J | 3 Browse
Do e S wd Only these domain controllers:

Credentials
Use cumrent user’s credentials
@ Use the following credentials:
Usemame: administrator
Password:  eesssssse

B Save Doman And Credentials As Defaut |

For security reasons your password will not be saved

| Query falls if unable to access one domain controller

ok J[ concel ]

Pengaturan domain Info AD

Unduh alat Info IKLAN

Pros:
e Senang melihat cuplikan struktur Anda saat ini
e Pelaporan serbaguna
¢ Mengekspor info itu mudah

Cons:
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Alat Manajemen Direktori Aktif berbayar terbaik
Administrator LDAP Softerra

111 DC=softerra DC=lic - Softerra LDAP Administrator 2008 |E =
¢ Fle Edt Wew Favorkes Server Enbry Schems Toos  Help  Testing
Gibes o e X o8 PR LR K (e NSl S AR S e a8 G el O 3L
; : 3 o g = : .
AR R A - AR AN =4 = A SN -
Scope Pane. * 2 X pame alue Type Size [ &
f13i Softerrs LDAP Administrator Cen System Entry unknown
= @] Inkernet Public Servers Clou TestOu Entry unknown
# [ Baylor University Cdou Tests Entry unknown
-] Carnegie Mellon University Cllen Users Entry unknown
# 1 Deutsche Telekor AG Eudp: soF, _ _— 1 AP RaFerrl .
& [ DeTrust Chs Ikdap:ifaurora.sof.., DC=awrors,DC=softerrs,DC=lc LDAP Referrsl unknown
= @lMap:j[ForestDns... DC=ForestDnsZones, DC=softerra, DC=lc  LDAP Referral unknosmn
& Mew York University
i | eDirectory (@idap:ffDomanDn... DC=DomainDnsZones,DC=softerra,DC=lc  LDAP Referral unknown
% £ OpenlDP [Slidap:ffsofterra.ll... CN=Configuration,DC=softerra,DC=llc LDAP Referral unknown
& o verisign =) masteredBy CN=NTDS Settings, CN=COOLER, CN=Ser...  Attribute 109
= (=) masteredBy CN=NTDS Settings, CN=DC, ChmServers,...  Attribute 105
a3 Local Servers
= H =) msDs-masteredBy  CN=NTDS Settings, CN=COOLER, CN=Ser..,  Attribute 109
* [ CNwCorfiguration =) creationTime 16.10.2007 10:37:08 Attribute 18
4[] CN=Schema =dc softerra Attribute 8
#- {3l DC=softerra =] forceLogoff never Attribute 20
# ] ADAM = FSMoRaleCwner  CN=NTDS Sektings, CN=COOLER,CN=Ser...  Attribute 109
CRER L = gPLink [LDWAP: JCN={31B2F340-016D-11D2-345F ..  Attribute 93 |»
© [ Planet a4 [Elust view | [FElHTmL view b ox
# o nexscape
8 oos Cutput o x
B-(@ OpenloaP Show al items EYA N W= M MR
Default schema loaded successfully.
Schema For de.softerrs lc: 389 loaded successiully.
Sloutouk | Basket
For Help, press F1 £ anton_kidsofterra bc Schema fetched ]
Idap ListView

LDAP Administrator adalah perangkat lunak manajemen direktori populer lainnya. Selain mendukung Active
Directory, tetapi juga sistem direktori seperti OpenLDAP, Netscape/iPlanet, Novell eDirectory, dil. LDAP
Administrator menawarkan fitur unggulan seperti perubahan objek massal otomatis, modifikasi beberapa atribut
objek, dan mesin pencari yang kuat. Alat ini memungkinkan mengekspor informasi direktori ke berbagai format,
termasuk Excel, HTML atau teks biasa. Fitur hebat lainnya adalah Softerra LDAP Administrator memungkinkan

Anda memulihkan objek yang dihaeus dari batu nisan AD tanpa harus melakukan boot ulang.

[ [ Yew Footes Seyer fmiy Scheme Mepsn Toon  Wmow Hew

Itew =| s X |G ¥ 2D S dUN, o # 2l sbjetClats= - @B

Do o e chyets e o e ‘A8t e Banet comenant

A St

Peramban LDAP Softerra
Unduh Softerra LDAP Browser

Pros:
e Mendukung hampir semua solusi LDAP
o Membuat pelaporan tidak terlalu merepotkan
e Memungkinkan Anda memulihkan dari batu nisan

e Fungsionalitas terbatas tanpa lisensi berbayar

Mengelola Active Directory dapat menjadi mudah jika Anda memilih alat manajemen yang tepat untuk organisasi
Anda. Bagi sebagian orang, alat yang ditawarkan oleh Microsoft mungkin cukup sementara yang lain mungkin
memerlukan sedikit lebih banyak wawasan dan otomatisasi untuk aspek-aspek tertentu dari rutinitas admin kita
sehari-hari. Panduan ini untuk membantu Anda memilih alat terbaik yang sesuai untuk Anda.

https://guidesy.net/id/alat-manajemen-direktori-aktif-terbaik-untuk-administrasi-pemantauan-ad-yang-mudah
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